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Rozprawa doktorska mgra inz. Wojciecha Niewolskiego dotyczy problemu budowy systemu
bezpieczenstwa, ktérego wtasciwosci i zasady funkcjonowania sg dopasowane adekwatnie do
potrzeb $wiadczonych ustug oraz architektur sieciowych, w ramach ktérych te ustugi funkcjonuja
(postulat adaptacji). Rozpatrywany problem jest niewatpliwie wazny i aktualny z uwagi na
szereg zmieniajgcych sig dynamicznie uwarunkowan dotyczgcych m.in. ewolucji klas ustug,
roznorodnoéci charakterystyk architektur (wykorzystujgcych np. strategie Cloud Computing,
Edge Computing, Multi Access Edge Computing), jak i postepujacych dalszych zmian tychze
architektur. Niemniej istotng w tym zakresie jest dynamika zmian charakterystyk samych atakéw
sprawiajgca, ze opracowane metody zaradcze w zakresie detekcji, klasyfikacji
i przeciwdziatania atakom, z biegiem czasu traca na znaczeniu. Niewatpliwie stuszny jest zatem
kierunek badan niniejszej rozprawy dotyczacy konstrukcji systemu adaptacji poziomu
bezpieczenstwa do konkretnych (zmiennych w czasie) uwarunkowan.

Oceniana rozprawa doktorska ukazuje autorskie rezultaty w rozpatrywanym obszarze, w tym
w szczegolnosci w zakresie: (1) projektu systemu bezpieczeristwa oferujgcego dopasowanie
poziomu bezpieczeristwa do charakterystyk zagrozenia, cech architektury sieci oraz wymagan
wynikajgcych z zatozonej polityki ochrony; (2) analizy skuteczno$ci zrealizowanego systemu.




Oceniana rozprawa doktorska zostata napisana w jezyku polskim i skiada sie z siedmiu
rozdziatbw numerowanych oraz kilku czesci nienumerowanych, w tym wykazu literatury,
skrotéw, tabel, rysunkdéw oraz trzech zatgcznikéw. Jej struktura jest ogélnie poprawna
i odpowiada zwyczajowym wymaganiom stawianym rozprawom doktorskim. Jednocze$nie
nalezy zaznaczy¢, ze oceniana rozprawa doktorska jest takze wynikiem realizacji tzw.
,doktoratu wdrozeniowego”, a wiec dotyczgcego realnych badawczych probleméw praktycznych
(w tym przypadku zwigzanych z dziatalnoscig firmy Orange).

1. Jaki jest problem naukowy, cel i teza rozprawy oraz czy zostaty one trafnie i jasno
sformutowane?

Problemem naukowym ocenianej rozprawy jest opracowanie mechanizmu dopasowania
poziomu bezpieczeristwa adekwatnie do charakterystyk $wiadczonych ustug sieciowych,
wiasciwosci architektury systemu oferujgcego te ustugi, jak i przyjetej polityki bezpieczenstwa.
Sformutowang w tym kontekscie na stronie 8 teze rozprawy méwigcg o mozliwosci
zbudowania systemu dynamicznej adaptacji poziomu bezpieczenstwa do potrzeb ustug
realizowanych w nowych architekturach sieciowych nalezy uznaC¢ za postawiong
jednoznacznie i wtasciwie, a trud jej wykazania jako adekwatny dla tez rozpraw doktorskich.
Celem pracy jest wiec proba opracowania systemu bezpieczenstwa spetniajgcego powyzsze
wymagania, a wiec ktérego wiasciwosci mogtyby dowiesé prawdziwosci postawionej tezy.
Aby zrealizowa¢ postawiony cel badawczy i wykazac teze rozprawy, Doktorant wykonat pie¢
gtéwnych zadan badawczych dotyczacych:
(1) projektu i implementacji referencyjnej architektury referencyjnej Multi Access Edge
Computing,
(2) realizacji uniwersalnego systemu pozyskiwania danych w zakresie oceny poziomu
bezpieczenstwa aplikacji,
(3) opracowania modelu detektora anomalii przy wykorzystaniu ML/VAE,
(4) realizacji dynamicznego modelu polityki bezpieczenstwa uwzgledniajgcego dane
kontekstowe,
(5) projektu i implementacji systemu ochrony dostepu dedykowanego aplikacjom
uruchomionych w MEC, jak i anonimizacji czesci potgczen

oraz trzy zadania pomocnicze w zakresie:
(a) analizy danych przy wykorzystaniu technik Al/ML,
(b) konstrukcji systemu generowania oraz uruchamiania modeli detektoréw i klasyfikatoréw,
(c) analizy skutecznosci i wydajnosci autorskich komponentéw

ukazane na stronach 8i 9 rozprawy.

Zakres tychze zadan nie budzi moich zastrzezen i jest moim zdaniem adekwatny w stosunku
do postawionej tezy. 7&[



2. Na czym polega oryginalny dorobek Autora i jakie jest znaczenie poznawcze lub
przydatnos¢ praktyczna dla nauki badz techniki?

Do oryginalnego dorobku Autora niniejszej rozprawy doktorskiej mozna moim zdaniem
zaliczy¢ nastepujace rezultaty:

1)

2)

3)

4)

5)

6)

dyskusje w zakresie wtasciwosci modeli i architektur $wiadczenia ustug chmurowych
wraz z charakterystyka dominujgcych scenariuszy dostepu do ustug rozproszonych, jak
i charakterystykg mozliwych schematéw integracji tychze architektur z sieciami
mobilnymi (w szczegdlnosci realizacja dostepu mobilnego do $rodowisk chmurowych
oraz integracja systemu 5G i MEC) ukazane w rozdziale 2 rozprawy, )

szczegbtowy opis zagrozen w obszarze bezpieczenstwa (w tym w szczegdlnosci ich
kilkustronicowa szczegotowa klasyfikacja w tabeli 3.1) w kontekécie architektur obecnie
wykorzystywanych systeméw wraz z klasyfikacjg cyberatakéw ukazane w rozdziale 3,

rozszerzenie rozdziatu 3 rozprawy o przedstawienie i analize wlasciwos$ci mechanizmoéow
zarzgdzania ryzykiem incydentéw cyberbezpieczeristwa wraz z opisem metod
zapobiegania tymze zagrozeniom w $rodowisku MEC (tabela 3.4), jak i przeglad oraz
analiza wtasciwosci systemow automatycznej ochrony przed cyberatakami,

propozycje adaptacyjnego systemu bezpieczeristwa AraMIS szczegdtowo opisang
w rozdziale 4. W szczegélnosci na uwage zastuguje zawarty w nim opis systemu
przeno$nego monitoringu, autorska propozycja modelu sieci neuronowej opracowanego
przez Doktoranta w celu opracowania detektora anomalii, jak i szczegétowy opis
implementaciji interfejsu do sterowania systemem AraMIS,

analize wiasciwosci systemu AraMIS przedstawiong w rozdziale 5 rozprawy, w tym
w szczegodlnosci szczegdtowy opis scenariuszy testéw, opis metod uzywanych do
analizy wynikéw, oraz szczegbtowg analize wynikéw uzyskanych w przygotowanym -
przez Doktoranta w tym celu $rodowisku eksperymentalnym dotyczacych skutecznosci
proponowanego rozwigzania w zakresie detekcji oraz klasyfikacji cyberatakow
w zestawieniu z wynikami systemoéw referencyjnych. Wyniki te ukazaty najwieksza
skuteczno$¢ dla detektoréw zaprojektowanych przez Doktoranta na bazie modeli
uczenia maszynowego na podstawie sieci neuronowej,

zawartg w rozdziale 6 rozprawy propozycje sposocbow usprawnien mechanizmu
orkiestracji w obszarach brzegowych systemu oraz opis kompletnej polityki
bezpieczeristwa wykorzystywanej w systemie AraMIS, tj. obejmujgcej wszystkie kolejne
etapy dziatania systemu: od monitorowania zagrozen do reagowania na nie.

ok



3. Czy Autor rozwiazat postawiony problem i czy uzyt do tego celu wiasciwych metod?

Osiggniecia opisane w rozprawie doktorskiej mgra inz. Wojciecha Niewolskiego sktaniaja do
wyciagniecia wniosku, ze Doktorant rozwigzat postawiony problem realizacji systemu
dyhamicznej adaptacji poziomu bezpieczeristwa do potrzeb ustug realizowanych w nowych
architekturach sieciowych, jak i przyjetej polityki bezpieczenstwa oraz, ze wykazat tym samym
teze rozprawy dotyczaca mozliwosci zbudowania takiego systemu. Istotnie, na podstawie
wynikéw rozprawy, mozna uznaé, ze zaprojektowany system AraMIS jest w stanie realizowaé
zadanie dynamicznej adaptacji poziomu bezpieczenstwa adekwatnie do potrzeb oferowanych
ustug.

Zawarto$¢ rozdziatow rozprawy, w tym w szczegolnosci rozdziatdbw 4-6 pokazuje, ze
Doktorant zastosowat w celu rozwigzania postawionego problemu wiasciwe metody. Zaréwno
stopien zlozonosci problemu analizowanego w rozprawie, jak i mechanizmy wykorzystane w
celu jego rozwigzania (w tym np. bazujace wykorzystaniu architektury sieci neuronowej do
detekcji anomalii) nalezy uznac za adekwatne w odniesieniu do typowych wymagan stawianym
rozprawom doktorskim.

Oprocz ocenianej rozprawy, na uwage zastugujg takze:

1) publikacje Doktoranta, w tym cztery artykuty opublikowane w czasopismach ujetych jako
pozycje [49], [123], [271], [272] wykazu literatury rozprawy:
e |EEE Access (jedna praca) - obecnie 100 pkt MEIN z roku 2021,
e Electronics, MDPI (dwie prace z 2021 r. i z 2022 r.) — obecnie 140 pkt MEIN,
e Journal of Network and Computer Applications, Elsevier z 2023 r. — obecnie 140 pkt
MEIN (praca majaca status “w recenzji” w rozprawie, lecz niedawno opublikowana),

ktére moga by¢ uznane za powigzane z tematykg rozprawy doktorskiej,

2) wartosci parametrow naukometrycznych, w tym w szczegolnosci liczby cytowarh prac
Autora wynoszgcej 59 (wedtug Google Scholar) na dzien finalizacji niniejszej recenzji, ktére
podkreslaja range wynikéw badan Doktoranta w srodowisku miedzynarodowym.

Na podkreslenie zastuguje takze wysoce praktyczny charakter osiaggnie¢ Doktoranta, ktory
wynika nie tylko z wdrozeniowego charakteru doktoratu przygotowanego w $cistym zwigzku
z firmg Orange. Jest on widoczny réwniez poprzez udziat Doktoranta w dwoch projektach
(,Access control in 5G MEC” oraz "INSPIRE-5Gplus”™), jak i szereg raportow wewnetrznych
Orange wspoéfautorstwa Doktoranta, ktorych szes¢ jest ujetych w wykazie literatury ocenianej
rozprawy jako pozycje [121], [124]-[127] oraz [252].

Oceniana rozprawa doktorska charakteryzuje sie ponadto poprawng strukturg, a jej tresé
zostata starannie opracowana i sformatowana. W mojej ocenie wykaz literatury obejmujacy
obszerny zestaw 276 pozycji ukazuje stan sztuki w sposob adekwatny do charakterystyki

Jporuszanego tematu rozprawy. %4/



4, Jakie sg stabsze strony rozprawy?

Oceniana rozprawa doktorska jest moim zdaniem wysokiej jako$ci i pozbawiona istotnych wad.
Moje uwagi sg nastepujace:

1. Pomimo ogélnie bardzo dobrego stylu prezentacji wynikéw pracy, w pracy mozna zauwazy¢
w kilku miejscach pewne kwestie stylistyczne/literowe, np.

e sir. 13:,... ze zwiekszona potrzebg mocy obliczeniowych” = ...z potrzebg zwiekszenia
mocy obliczeniowej” lub ,...z potrzebg zwiekszonej mocy obliczeniowej”

o sir. 14: ,...jest ona bardziej skompilowana...” = ,...jest ona bardziej skomplikowana...”

e str. 20: ,Nie mnigj” = ,Niemniej”

2. Rysunki w rozprawie zostaly ogodlnie przygotowane w sposéb staranny i szczeg6towy.
Jednakze, w przypadku kilu z nich nalezatoby rozwazyé zwiekszenie ich rozmiaru (np. rys
3.3, 3.4), gdyz tekst zawarty w nich jest stabo czytelny. Ogélnie zdecydowanie lepszym
rozwigzaniem istotnie podnoszacym czytelno$é rysunkdéw rozprawy bytoby wstawienie ich do
rozprawy w formie grafiki wektorowej, a nie punktowej.

3. Doktorant analizujac wtasciwosci projektowanego systemu, bazuje na typowym cyklu
obejmujgcym sekwencje etapéw identyfikacji, ochrony, detekcji, reakcji i dziatan
naprawczych, ktéry klasycznie jest dedykowany reagowaniu na indywidualne zagrozenia.
W tym kontekScie warto bytoby rozszerzy¢é analize o weryfikacije skutecznosci
projektowanego systemu w scenariuszach:

a) réwnoleglego wystepowania zagrozen (mogacych wplywaé na siebie wzajemnie, w tym
w szczegolnosci zwiekszac rozmiar negatywnych konsekwencii),

b) atakéw przeprowadzanych w okresie, kiedy sie¢ nie ma petnej zdolnoéci operacyjnej
(np. w okresie awarii masowej kilku jej elementéw uwarunkowanej np. dziataniem sit
natury — pozarem, silnymi opadami deszczu, itp.).

Powyzsze uwagi majg charakter uwag drobnych badZ polemicznych i nie rzutujg na moja
sumaryczng pozytywna ocene rozprawy.

5. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a/ nie spetniajagca wymagan,
b/ wymagajgca wprowadzenia poprawek i ponownego recenzowania,
¢/ zadowalajgco spetniajgca wymagania,
d/ wykraczajgca ponad poziom zadawalajgcy (spetniajaca wymagania z nadmiarem),

e/ wybitna? %



Moja sumaryczna ocena rozprawy doktorskiej mgra inz. Wojeciecha Niewolskiego jest
pozytywna. Wynika ona przede wszystkim z istotnych osiggnie¢ Doktoranta zawartych
w rozdziatach 4-6 rozprawy, jak i starannego przygotowania samej rozprawy. Z uwagi na
spelnione moim zdaniem ustawowe wymagania, wnosze o dopuszczenie rozprawy
doktorskiej mgra inz. Wojciecha Niewolskiego do publicznej obrony.

Ponadto, ranga osiggnie¢ Doktoranta ukazanych w rozprawie poparta opublikowaniem przez
- Doktoranta szeregu prac w rozpoznawalnych czasopismach (ktére wymieniam w sekcji 3
niniejszej recenzji) sprawia, ze niniejsza rozprawe zaliczam do kategorii:

d/ wykraczajgca ponad poziom zadawalajgcy (spethiajgca wymagania z nadmiarem).

- Z powyzszych powodéw, wnosze o rozpatrzenie mozliwosci wyrdznienia rozprawy.



